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Администратор образования 7/2018

О ПРАВОВЫХ ВОПРОСАХ ВИДЕОНАБЛЮДЕНИЯ
В ОБРАЗОВАТЕЛЬНЫХ УЧРЕЖДЕНИЯХ

Установка систем видеонаблюдения в образовательных учреждениях, 
прежде всего — в школах, стала общим местом и повсеместно 

распространенным явлением. Однако нельзя забывать,
что изображение (как фото-, так и видео-) человека относится

к биометрическим персональным данным. А любые персональные 
данные и их обработка в Российской Федерации являются объектом 

законодательной защиты.

Отношения, связанные с обработкой персональных данных, регулируются 
Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» 
(далее — Закон № 152-ФЗ).

В статье 3 Закона № 152-ФЗ даны следующие определения:
• персональные данные — любая информация, относящаяся к определен-

ному или определяемому на основании такой информации физическому лицу 
(субъекту персональных данных), в том числе его фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, социальное, имущественное 
положение, образование, профессия, доходы, другая информация;

• оператор — государственный орган, муниципальный орган, юридическое 
или физическое лицо, организующие и(или) осуществляющие обработку пер-
сональных данных, а также определяющие цели и содержание обработки пер-
сональных данных;

• обработка персональных данных — действия (операции) с персональны-
ми данными, включая сбор, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), использование, распространение (в том числе пере-
дачу), обезличивание, блокирование, уничтожение персональных данных;

• распространение персональных данных — действия, направленные на пе-
редачу персональных данных определенному кругу лиц (передача персональ-
ных данных) или на ознакомление с персональными данными неограниченного 
круга лиц, в том числе обнародование персональных данных в средствах мас-
совой информации, размещение в информационно-телекоммуникационных 
сетях или предоставление доступа к персональным данным каким-либо иным 
способом;

• использование персональных данных — действия (операции) с персональ-
ными данными, совершаемые оператором в целях принятия решений или совер-
шения иных действий, порождающих юридические последствия в отношении 
субъекта персональных данных или других лиц либо иным образом затрагива-
ющих права и свободы субъекта персональных данных или других лиц.

Федеральной службой по надзору в сфере связи, информационных техно-
логий и массовых коммуникаций 30 августа 2013 г. были даны Разъяснения по 
вопросам отнесения фото-, видеоизображений, дактилоскопических данных и 
иной информации к биометрическим персональным данным и особенностей их 
обработки (далее — Разъяснения).

В соответствии с ч. 1 ст. 11 Закона № 152-ФЗ к биометрическим персональ-
ным данным относятся сведения, которые характеризуют физиологические 
и биологические особенности человека, в том числе изображение человека 
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(фотография и видеозапись), которые позволяют установить его личность и 
используются оператором для установления личности субъекта. 

Обработка биометрических персональных данных, если иное не предусмо-
трено законом, может осуществляться только при наличии согласия в пись-
менной форме субъекта персональных данных, в случае видеонаблюдения за 
несовершеннолетними обучающимися — письменного согласия их родителей 
(законных представителей).

Также, как указывается в Разъяснениях, при ведении видеонаблюдения в 
рабочих помещениях оператора с целью фиксации возможных действий про-
тивоправного характера согласно ст. 74 Трудового кодекса Российской Феде-
рации работники должны быть уведомлены об изменении условий трудового 
договора по причинам, связанным с изменением организационных или техно-
логических условий труда (введением видеонаблюдения), под роспись. 

Вместе с тем, посетители образовательного учреждения (не из числа со-
трудников и учащихся) должны заранее предупреждаться администрацией о 
возможной фото-, видеосъемке соответствующими текстовыми и(или) графи-
ческими сообщениями. При соблюдении указанных условий согласие данных 
посетителей на проведение указанных мероприятий не требуется. 

Видеонаблюдение может осуществляться только для конкретных и заранее 
определенных целей. Эти цели должны быть обусловлены соответствующими 
нормативными правовыми актами, устанавливающими правовые основания ви-
деонаблюдения (видеосъемки). В целях установления дополнительных гаран-
тий соблюдения прав участников образовательного процесса должны быть при-
няты внутренние документы образовательного учреждения, которыми должны 
быть предусмотрены порядок и сроки хранения видеозаписей, а также ответ-
ственные лица, имеющие доступ к системе видеонаблюдения. Также необходи-
мо предусмотреть возможность информирования о системе видеонаблюдения 
путем размещения информационных табличек в зонах видимости камер.

Вместе с тем, если в результате опубликования фотографий или видеоза-
писи возникает реальная угроза жизни и здоровью гражданина, либо ему на-
носятся моральные страдания, то на основании его мотивированного обра-
щения распространение (демонстрация) данной информации должно быть 
прекращено. 

Наконец, необходимо отметить, что в определенных помещениях образо-
вательного учреждения установка видеонаблюдения недопустима. Речь идет 
о местах, в которых установка видеокамер будет заведомо являться наруше-
нием прав граждан на защиту частной жизни, охрана которой предусмотрена 
статьей 152.2 Гражданского кодекса Российской Федерации (далее — ГК РФ). 
Например, к таким местам можно отнести помещения туалетов, раздевалок, 
медицинского кабинета, кабинета психолога и т.п. Согласно ч. 4 указанной ста-
тьи ГК РФ в случаях, когда информация о частной жизни гражданина, получен-
ная с нарушением закона, содержится в документах, видеозаписях или на иных 
материальных носителях, гражданин вправе обратиться в суд с требованием об 
удалении соответствующей информации, а также о пресечении или запреще-
нии дальнейшего ее распространения путем изъятия и уничтожения без какой 
бы то ни было компенсации изготовленных в целях введения в гражданский 
оборот экземпляров материальных носителей, содержащих соответствующую 
информацию, если без уничтожения таких экземпляров материальных носите-
лей удаление соответствующей информации невозможно.


